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CONDICIONES TECNICAS PARA LA CONTRATACION DEL
SERVICIO DE REDACCION DE UN PLAN DE ACCION
INTEGRADO PARA LA ADAPTACION DEL CONSORCIO
AL ESQUEMA NACIONAL DE SEGURIDAD, AL
REGLAMENTO DE DESARROLLO DE LA LOPD Y A IA
LEGISLACION DE INFRAESTRUCTURAS CRITICAS, Y DE
UN PLAN DE CONTINUIDAD DE NEGOCIO

Por un importe de 22.000 € IVA excluido (26.620 € con el 21% de IVA incluido), el servicio a contratar
tendra las siguientes caracteristicas técnicas minimas:

CARACTERISTICAS GENERALES

« El Consorcio pretende contratar un servicio de consultoria consistente en la preparacion,
redaccion y entrega de dos documentos:

© un Plan de Accién Integrado que agrupe, de forma légica, todas las actividades que el
Consorcio deberd realizar con posterioridad para llegar al cumplimiento legal del
Esquema Nacional de Seguridad, el Reglamento de Desarrollo de la LOPD vy a la
legislacion de infraestructuras criticas

o un Plan de Continuidad de Negocio, que especifique los procesos que el Consorcio
considera criticos, los activos protegibles, las medidas de seguridad a implantar, y las
tareas o actividades necesarias para ello.

* Asimismo, el objeto de este contrato incluird también los servicios siguientes a prestar por el
adjudicatario:

© seis meses de soporte telefénico con los redactores de ambos documentos para la
resolucion de dudas durante la implantacion de las medidas propuestas.

© imparticién de sesiones de concienciacion para el personal del Consorcio, un minimo de
cuatro sesiones, de una duracién estimada minima de dos horas cada una, y cuya
organizacion y planificacién temporal correra a cargo del Consorcio.

© imparticién de una sesion de formacion para el personal de TI del Consorcio, de un
minimo de 4 horas, donde se expliquen en detalle las cuestiones mas relevantes de
ambos documentos.

s6lo en el caso de que se aporte en la oferta del adjudicatario, sin coste adicional alguno
para el Consorcio, alglin software para la gestién de los planes redactados o del soporte
a las actividades a realizar, se formard al personal técnico del Consorcio encargado de su
manejo. En este caso, deberdn quedar claras en la oferta del licitante las condiciones de
uso de esa licencia o servicio, particularmente, la duracion de la suscripcion a ese
hipotético servicio o del soporte de la aplicacion, la titularidad de la licencia, en su caso,
etc.
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SOBRE EL PLAN DE ACCION INTEGRADO

« Para la redaccion del Plan de Acciéon Integrado (PAI) para el cumplimiento del Esquema
Nacional de Seguridad, el Reglamento de Desarrollo de la LOPD y a la legislachn de
infraestructuras criticas, el adjudicatario recopilara la informacién necesaria para conocer en
detalle la situacién del nivel de cumplimiento legal actual del Consorcio en cada uno de
estos apartados. Dicha recopilacion de informacién provendrd tanto de entrevistas con
personal, como de documentos del Consorcio, de otro tipo de evidencias recopiladas in situ
por el adjudicatario, y de otras fuentes de acceso puiblico, si asi se considera oportuno.

* Con todas esas evidencias, el adjudicatario redactard un breve documento de trabajo en el
que se indicardn los incumplimientos legales detectados, la norma incumplida, y las posibles
medidas correctoras. Este documento de trabajo se discutiri con los responsables del
proyecto en el Consorcio para acordar como enfocar la redaccién del documento final del
PAL

* En este punto, se tendrd en cuenta que, como parte de este mismo proyecto, se va a redactar
un Plan de Continuidad de Negocio, por lo que las actividades que se incluyan en el PAI
deberan tenerlo en cuenta, para ser un Plan completo y coherente. Asimismo, en lo que
pudiese afectar, en su caso, se tendrd en cuenta el RD 4/2010, Esquema nacional de
Interoperabilidad y sus Normas técnicas de Desarrollo.

» Finalmente, el adjudicatario redactard un borrador de un Plan Integrado de Accién para el
cumplimiento legal de las normas objeto de este contrato, de forma detallada, en el que,
para cada actividad incluida en el Plan se indicard, al menos, la siguiente informacion:

o Identificador tinico de actividad
o Nombre de la actividad

o Descripcion detallada de en qué consiste la actividad a realizar, las posibles alternativas
para su realizacion (si las hay), una comparativa de ventajas e inconvenientes de cada
alternativa, y los costes y/o recursos asociados estimados

o No Conformidades que se resuelven, total o parcialmente, con esta actividad
o Otras actividades del Plan de la que depende la actividad

En este primer borrador del Plan, se incluirdn también una propuesta de priorizacién de las
actividades.

» El primer borrador del Plan de Accion Integrado se discutird con el personal del Consorcio
responsable del Proyecto, acorddndose las modificaciones que fuesen necesarias en el
documento, tantas veces como fuese necesario.

* Finalmente, se entregard el documento, en su redaccion final, del Plan de Accién Integrado .
Este Plan serd presentado por el adjudicatario ante el Comité de Gerencia, que propondra su
aprobacién por la Presidencia-Delegada, si lo estima oportuno.

SOBRE EL PLAN DE CONTINUIDAD DE NEGOCIO

« Para la redaccion del Plan de Continuidad de Negocio (PCN), inicialmente el adjudicatario
realizard, aprovechando al maximo las entrevistas con personal del Consorcio para la
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redaccion del PAI anteriormente citado, un Andlisis de Riesgos (RA) y un Analisis de
Impacto en el Negocio (BIA).

° Andlisis de Riesgos: estudio de las causas de las posibles amenazas y probables eventos
no deseados, y de los dafios y consecuencias que éstas puedan producir en la
infraestructura de TI que da soporte a los proceso del Consorcio.

© Andlisis de Impacto en el Negocio: conocer la relacién entre la tecnologia existente, los
servicios ofrecidos por el departamento de TI y los procesos de negocio que los utilizan.

* Con esta informacion como base, el adjudicatario realizard un estudio de los escenarios y
estrategias de Continuidad de Negocio, que se discutirin con el personal responsable del
Proyecto en el Consorcio, y que se someterdn a la aprobacion de la Direccién del Consorcio,
como requisito previo para la continuacién del proyecto.

* Con toda la informacién obtenida, se elaborard un borrador de Plan de Continuidad de
Negocio, que incluird aquellas actividades, tareas, requisitos, sistemas y politicas
organizativas y técnicas a poner en marcha para la proteccién de la continuidad de los
procesos criticos del Consorcio. Este borrador serd discutido con el personal responsable del
Proyecto en el Consorcio, para su maxima adecuacién a las necesidades de la organizacion.

* Antes de su redaccion final, el PCN deberd someterse a las pruebas que ambas partes
acuerden, de cara a verificar la adecuada graduacién de las medidas propuestas, teniendo en
cuenta que mientras no se implanten las medidas técnicas y organizativas concretas del PAI
y del PCN, de forma prdctica es imposible testear completamente el PCN.

* Finalmente, el adjudicatario redactard el Plan de Continuidad de Negocio, incluyendo en el
PAI todo aquellas tareas que considere oportuno y que estén relacionadas con el contenido
de aquel. Este Plan de Continuidad de Negocio serd presentado por el adjudicatario ante el
Comité de Gerencia, que propondra su aprobacién por la Presidencia-Delegada, si lo estima
oportuno.

FORMACION, CONCIENCIACION Y SOPORTE

* Tras la redaccién de ambos Planes, y organizadas por el Consorcio a su conveniencia, el
adjudicatario realizard un minimo de cuatro sesiones de dos horas para la presentacién del
Plan al personal del Consorcio y para concienciar sobre la imperiosa necesidad de su
aplicacién y cumplimiento.

* Asimismo, se realizard una sesion formativa especifica, de mayor duracién y profundidad
técnica, para el personal de TI del Consorcio, donde se expliquen los documentos y los
requerimientos adicionales que ambos documentos generardn en esta funcién del Consorcio.

* Desde el momento de la firma del Acta de Recepcién, y por un periodo minimo de seis
meses, el adjudicatario prestard soporte telefénico o por correo electrénico, a las dudas o
consultas que el personal del Consorcio a cargo del Proyecto les necesite plantear durante la
fase de ejecuciéon del PAI o de mantenimiento del PCN.

EQUIPO HUMANO Y DESARROLLO DEL PROYECTO

+ El adjudicatario designard un Responsable del Proyecto, que en la reunién de lanzamiento
presentara una primera planificacion temporal de las actividades a realizar en el proyecto.
Asimismo, en esa reunion también presentard al resto del equipo del adjudicatario que
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participara en el Proyecto. La direccion de los trabajos del proyecto estard bajo la
responsabilidad del Responsable del Proyecto por el adjudicatario, en coordinacibn con el
Responsable del Proyecto por el Consorcio.

Tras la reunion de lanzamiento, el adjudicatario presentard una programacion temporal, que
incluya descomposicion de tareas, hitos, y duraciones, de cara a acordar con el Consorcio el
calendario de los trabajos.

El plazo maximo de la ejecucion de este proyecto es de seis meses.

El personal asignado por el adjudicatario al proyecto deberd disponer de certificaciones
internacionales en materia de gestion y seguridad en TI, como las certificaciones CISA, CISM
y/0 CRISC de ISACA, u otras similares. Asimismo, dicho personal deberd contar con una
experiencia minima demostrable de dos ahos en proyectos relacionados con la Seguridad de
la Informacion, la Auditoria de Sistemas de Informacion, y/o la Gestién de la Continuidad
de Negocio.

DECLARACION DE CONFIDENCIALIDAD

El ofertante se comprometerd, y asi lo hara constar explicitamente en su oferta, a mantener
la mas estricta confidencialidad sobre cualquier tipo de informacion relacionada con el
proyecto a la que tuviera acceso con motivo de esta colaboracion profesional.

Asimismo,el adjudicatario quedard obligado al cumplimiento de lo dispuesto en la Ley
Orgénica 15/1999, de Proteccién de Datos de Caracter Personal, especialmente en lo que a
su art. 12 se refiere, y a aplicar las medidas de seguridad descritas en el RD 1720/2008,
Reglamento de Desarrollo de la LOPD, dependiendo del nivel requerido por los datos
personales que el Consorcio le va a proporcionar o que pudiera ser conocedor durante su
actividad.

PROPIEDAD

La propiedad de todos los materiales entregados por el proveedor serd exclusiva del
Consorcio, entendiéndose como tales la documentacion elaborada que se entregue con
relacion a estas actividades.

FORMATOS Y ESTANDARES

Todos los documentos elaborados durante este proyecto se entregardn en formato ODF, para

facilitar posibles trabajos posteriores relacionados con la puesta en marcha del PAI y del
PCN.

Los documentos finales objeto principal de este expediente se entregarin, asimismo, en
formato PDF, y firmados digitalmente por el Responsable de Proyecto del Adjudicatario.

NORMATIVA DE REFERENCIA

1. Legislacion
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* Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios
Puiblicos.

* Real Decreto 3/2010, de 8 de enero, por el que se regula el Fsquema Nacional de Seguridad
en el dmbito de la Administracion Electronica

* Real Decreto 4/02010, de 8 de enero (BOE de 29 de enero), por el que se regula el Esquema
Nacional de Interoperabilidad en el &mbito de la Administracién Electrénica

* Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal.

* Real Decreto 172072007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo
de la Ley Orgénica 15/1999, de 13 de diciembre, de proteccién de datos de cardcter personal.

* Ley 11/2008, por la que se establecen medidas para la Proteccién de las Infraestructuras Criticas

* Real Decreto 704/2011, por la que se apruecba el Reglamento para la Proteccién de las
Infraestructuras Criticas

2. Normativa técnica

* ISO/IEC 27001: Sistema de gestion de la seguridad de la informacion.
+ ISO/IEC 27002: Codigo de practica. Gestién de seguridad de la informacion.

+ ISO/IEC 27031: Tecnologia de informacion - Técnicas de seguridad - Guias para preparacién
de tecnologias de informacién y comunicaciones para continuidad de negocios.

« ISO/PAS 22399: Guia para la preparacién frente a incidentes y la gestién de continuidad
operacional.

* ISO/IEC 24762: Directrices para los servicios de recuperacion de desastres de las tecnologias
de informacién y comunicaciones.

= ISO/IEC 22301: Gestién de la Continuidad de Negocio
= ISO/IEC 20000 Gestién de servicios de TIL.

Valencia, 10 de febrero de 2015
El Responsable de la Unidad de Sistemas
e Innovacion Tecnoldgica
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Fdo.: Manuel D. Serrat Olmos
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