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Consorci Provincial de Bombers de Valéncia
Anunci del Consorci Provincial de Bombers de Valencia
sobre decret num. 202000457 de la presidencia-delegada,
de 20 de maig de 2020, sobre aprovacio de Politica de
Seguretat de la Informacio del Consorci.
Anuncio del Consorcio Provincial de Bomberos de Valen-
cia sobre decreto num. 202000457 de la presidencia-
delegada, de 20 de mayo de 20209, sobre aprobacion de
la Politica de Seguridad de la Informacion del Consor-
cio.

ANUNCI
Maria Josep Amigé Laguarda, presidenta-delegada del Consorci per
al Servei de Prevencio, Extincio d’Incendis i Salvament de la Pro-
vincia de Valéncia, en Us de les atribucions que tinc conferides, vinc
a disposar.
La informacié constitueix un actiu de primer ordre per al Consorci
Provincial de Bombers de Valéncia des del moment en que resulta
essencial per a la prestacio dels seus serveis.
D’altra banda, les tecnologies de la informacio i les comunicacions
s’han fet imprescindibles també i cada vegada més per a les admi-
nistracions publiques. No obstant aixo, les indiscutibles millores que
aporten al tractament de la informacié venen acompanyades de nous
riscos i, per tant, és necessari introduir mesures especifiques per a
protegir tant la informaci6 com els serveis que depenguen d’ella.
El marc normatiu de 1’ Administracié electronica que sorgeix a partir
de la Llei 11/2007, de 22 de juny, d’accés electronic dels ciutadans
als serveis publics, considera la seguretat com un element fonamental
per a la confianga en les relacions entre les administracions ptbliques
i entre aquestes i els ciutadans, sent un dels seus pilars el Reial decret
3/2010, de 8 de gener, pel qual es regula ’Esquema Nacional de
Seguretat (d’ara en avant *ENS) en 1’ambit de I’ Administracié Elec-
tronica.
Les tendéncies tecnologiques actuals cap a 1’accés en mobilitat, la
virtualitzacio i el paradigma de «ntivoly, i la necessitat de tractament
d’ingents quantitats d’informacio, fins i tot procedents de les propies
xarxes socials, han portat, no sols a les organitzacions sin6 també als
Governs, a implicar-se en la politica de seguretat als més alts nivells
de decisio.
LaLlei 39/2015, d’1 d’octubre, del Procediment Administratiu Comu
de les Administracions Publiques, assenyala en el seu article 13.h)
que els qui, de conformitat amb 1’article 3, tenen capacitat d’obrar
davant les Administracions Publiques, son titulars, en les seues re-
lacions amb elles, del dret a la proteccié de dades de caracter perso-
nal i, en particular, a la seguretat i confidencialitat de les dades que
figuren en els fitxers, sistemes i aplicacions de les Administracions
Publiques.
Per la seua part la Llei 40/2015, d’1 d’octubre, de Reégim Juridic del
Sector Public, determina, en el seu article 3.2, que les Administra-
cions Publiques es relacionaran entre si i amb els seus organs, orga-
nismes publics i entitats vinculats o dependents a través de mitjans
electronics, que asseguren la interoperabilitat i seguretat dels sistemes
i solucions adoptades per cadascuna d’elles i garantiran la proteccid
de les dades de caracter personal i facilitaran preferentment la pres-
tacié conjunta de serveis als interessats. L’articulacio de les qiiestions
relatives a la seguretat de la informacid a les quals fan esment les
lleis referides, es du a terme en ’actualitat a través del Reial decret
3/2010, de 8 de gener, pel qual es regula ’Esquema Nacional de
Seguretat en I’ambit de I’ Administracid Electronica, modificat al seu
torn pel Reial decret 951/2015, de 23 d’octubre, sent la seua finalitat
la creacio de les condicions de confianga en 1’s dels mitjans elec-
tronics, que permeta als ciutadans i a les Administracions publiques,
I’exercici de drets i el compliment de deures a través d’aquests mi-
tjans.
Aixi mateix, han entrat en vigor, el Reglament (UE) 2016/679 del
Parlament Europeu i del Consell de 27 d’abril de 2016 relatiu a la
proteccio de les persones fisiques pel que fa al tractament de dades
personals i a la lliure circulaci6 d’aquestes dades i pel qual es dero-
ga la Directiva 95/46/CE (Reglament general de proteccio de dades);
la Llei organica 3/2018, de 5 de desembre, de Proteccié de Dades
Personals i garantia dels drets digitals.
La Politica de Seguretat de la Informaci6 constitueix el marc de
referéncia orientat a facilitar la definicid, gestid, administracio i

implementaci6 dels mecanismes i procediments de seguretat establits
en el Reial decret 3/2010, de 8 de gener.

Larticle 11 del citat Reial decret 3/2010, de 8 de gener, exigeix que
tots els organs superiors de les Administracions publiques disposen
formalment de la seua politica de seguretat, que s’aprovara pel titu-
lar de 1’0rgan superior corresponent. Aquesta politica de seguretat
s’establira amb base en els principis basics recollits en el capitol 11
de la propia norma (seguretat integral, gestio de riscos, prevencio,
reaccio i recuperacio, linies de defensa, reavaluacid periodica, i
funcid diferenciada) i desenvolupara una série de requisits minims
consignats en el ja esmentat article 11.1.

El present Decret, per tant, té la finalitat d’aprovar la Politica de
Seguretat de la Informacié del Consorci, aixi com establir I’estructura
organitzativa per a definir-la, implantar-la i gestionar-la

Vist I’informe del responsable de la Unitat de Sistemes i Innovacio
tecnologica del 12 de marg de 2020.

Vist I’informe del responsable de 1’Assessoria Juridica del 26 de
marg de 2020.

Vista la proposta de la Geréncia, amb data de 1’11 de maig de 2020,
en sentit positiu.

Vist a I’annex la Politica de Seguretat de la Informacio, modificada
en el sentit que indica I’Informe de 1’ Assessoria Juridica.

Per tot el que s’ha exposat, en compliment del que es disposa en
I’article 11 del Reial decret 3/2010, de 8 de gener, pel qual es regu-
la ’Esquema Nacional de Seguretat en I’ambit de I’ Administracid
Electronica i en Us de les facultats que em confereix ’article 32 desl
estatuts vigents i la delegaci6 efectuada pel president del Consoreci,
per Decret nim. 604, de 25 de juliol de 2019 (article 31 Estatuts i
9.4 de la Llei 40/2015, d’1 d’octubre, de RISP).

DISPOSE:

Primer: Aprovar la Politica de Seguretat de la Informacié del Con-
sorci per al Servei de Prevencio Extincio d’Incendis i de Salvament
de la Provincia de Valéncia, el text de la qual s’adjunta com a an-
nex.

Segon: Publicar la present resolucio i la Politica de Seguretat de la
Informacio en el Butlleti Oficial de la Provincia, en el Portal de
I’Empleat i en la pagina Web el Consorci.

Valéncia, a 20 de maig de 2020.—EI secretari general, Juan Jimé-
nez Hernandis.—La presidenta-delegada, Maria Josep Amigé La-
guarda.

ANUNCIO
Maria Josep Amig6 Laguarda, presidenta-delegada del Consorcio
para al Servicio de Prevencion, Extincion de Incendios y Salvamen-
to de la Provincia de Valencia, en uso de las atribuciones que tienen
conferidas, vengo a disponer.
La informacion constituye un activo de primer orden para la Con-
sorcio Provincial de Bomberos de Valencia desde el momento en que
resulta esencial para la prestacion de sus servicios. Por otro lado, las
tecnologias de la informacion y las comunicaciones se han hecho
imprescindibles también y cada vez mas para las administraciones
publicas. Sin embargo, las indiscutibles mejoras que aportan al tra-
tamiento de la informacion vienen acompafiadas de nuevos riesgos
y, por lo tanto, es necesario introducir medidas especificas para
proteger tanto la informacion como los servicios que dependan de
ella.
El marco normativo de la Administracion electronica que surge a
partir de la Ley 11/2007, de 22 de junio, de acceso electronico de los
ciudadanos a los servicios publicos, considera la seguridad como un
elemento fundamental para la confianza en las relaciones entre las
administraciones publicas y entre éstas y los ciudadanos, siendo uno
de sus pilares el Real Decreto 3/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad (en adelante ENS) en el
ambito de la Administracion Electronica.
Las tendencias tecnoldgicas actuales hacia el acceso en movilidad,
la virtualizacion y el paradigma de «nubey, y la necesidad de trata-
miento de ingentes cantidades de informacion, incluso procedentes
de las propias redes sociales, han llevado, no solo a las organizacio-
nes sino también a los Gobiernos, a implicarse en la politica de se-
guridad a los mas altos niveles de decision.
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La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, sefiala en su articulo 13.h)
que quienes, de conformidad con el articulo 3, tienen capacidad de
obrar ante las Administraciones Publicas, son titulares, en sus rela-
ciones con ellas, del derecho a la proteccion de datos de caracter
personal y, en particular, a la seguridad y confidencialidad de los
datos que figuren en los ficheros, sistemas y aplicaciones de las
Administraciones Publicas.

Por su parte la Ley 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico, determina, en su articulo 3.2, que las Adminis-
traciones Publicas se relacionaran entre si y con sus 6rganos, orga-
nismos publicos y entidades vinculados o dependientes a través de
medios electronicos, que aseguren la interoperabilidad y seguridad
de los sistemas y soluciones adoptadas por cada una de ellas y ga-
rantizaran la proteccion de los datos de caracter personal y facilitaran
preferentemente la prestacion conjunta de servicios a los interesados.
La articulacion de las cuestiones relativas a la seguridad de la infor-
macion a las que hacen mencion las leyes referidas, se lleva a cabo
en la actualidad a través del Real Decreto 3/2010, de 8 de enero, por
el que se regula el Esquema Nacional de Seguridad en el ambito de
la Administracion Electrénica, modificado a su vez por el Real De-
creto 951/2015, de 23 de octubre, siendo su finalidad la creacion de
las condiciones de confianza en el uso de los medios electronicos,
que permita a los ciudadanos y a las Administraciones publicas, el
ejercicio de derechos y el cumplimiento de deberes a través de estos
medios.

Asimismo, han entrado en vigor, el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a
la proteccion de las personas fisicas en lo que respecta al tratamien-
to de datos personales y a la libre circulacion de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento general de protec-
cion de datos); la Ley Orgénica 3/2018, de 5 de diciembre, de Pro-
teccion de Datos Personales y garantia de los derechos digitales.
La Politica de Seguridad de la Informacion constituye el marco de
referencia orientado a facilitar la definicion, gestion, administracion
e implementacion de los mecanismos y procedimientos de seguridad
establecidos en el Real Decreto 3/2010, de 8 de enero.

El articulo 11 del citado Real Decreto 3/2010, de 8 de enero, exige
que todos los 6rganos superiores de las Administraciones publicas

dispongan formalmente de su politica de seguridad, que se apro-
bara por el titular del 6rgano superior correspondiente. Esta poli-
tica de seguridad se establecera con base en los principios basicos
recogidos en el capitulo II de la propia norma (seguridad integral,
gestion de riesgos, prevencion, reaccion y recuperacion, lineas de
defensa, reevaluacion periodica, y funcion diferenciada) y desarro-
llara una serie de requisitos minimos consignados en el ya mencio-
nado articulo 11.1.

El presente Decreto, por tanto, tiene la finalidad de aprobar la Poli-
tica de Seguridad de la Informacion del Consorcio, asi como esta-
blecer la estructura organizativa para definirla, implantarla y gestio-
narla

Visto el informe del responsable de la Unidad de Sistemas e Inno-
vacion tecnologica del 12 de marzo de 2020.

Visto el informe de la Asesoria Juridica del 26 de marzo de 2020.
Vista la propuesta de la Gerencia, del 11 de mayo de 2020, con
sentido positivo.

Visto en el anexo la Politica de Seguridad de la Informacion, modi-
ficado en el sentido que indica el Informe de Asesoria Juridica.

Por lo expuesto, en cumplimiento de lo dispuesto en el articulo 11
del Real Decreto 3/2010, de 8 de enero, por el que se regula el Es-
quema Nacional de Seguridad en el ambito de la Administracion
Electronica y en uso de las facultades que me confiere el articulo 32
de los estatutos vigentes y la delegacion efectuada por el presidente
del Consorcio, por Decreto num. 604, de 25 de julio de 2019 (arti-
culo 31 Estatutos y 9.4 de la Ley 40/2015, de 1 de octubre, de
RISP).

DISPONGO:

Primero: Aprobar la Politica de Seguridad de la Informacion del
Consorcio para el Servicio de Prevencion Extincion de Incendios y
de Salvamento de la Provincia de Valencia, cuyo texto se adjunta
cOmo anexo.

Segundo: Publicar la presente resolucion y la Politica de Seguridad
de la Informacion en el Boletin Oficial de la Provincia, en el Portal
del Empleado y en la pagina Web el Consorcio.

Valencia, a 20 de mayo de 2020.—EI secretario general, Juan Jimé-
nez Hernandis.—La presidenta-delegada, Maria Josep Amig6 La-
guarda.
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ANNEX
POLITICA DE SEGURETAT DE LA
INFORMACIO PER AL CONSORCI
PROVINCIAL DE BOMBERS PER A

L’EXTINCIO D’INCENDIS | SALVAMENT DE
LA PROVINCIA DE VALENCIA

INTRODUCCIO

El Consorci per al Servei de Prevenci6 i Extincid
d'Incendis de la provincia de Valéncia (d'ara
endavant, el Consorci) utilitza sistemes
automatitzats de tractament d'informacié i de
comunicacions per al compliment de les seues
finalitats. Estos sistemes han de ser utilitzats i
administrats amb diligéncia, i s’han de prendre
les mesures adequades per a protegir-los
enfront de danys accidentals o deliberats que
puguen afectar la integritat o confidencialitat de
la informacié tractada o a la disponibilitat dels
serveis.

L'objectiu de la present politica de seguretat de
la informaci6 és establir els mecanismes basics
que garantisquen la qualitat de la informacié i la
prestacié continuada dels serveis mitjangant
I'adopcié d'accions preventives, la supervisio
continuada de l'activitat i la resposta agil als
incidents que es puguen produir.

Les mesures minimes de seguretat exigides pel
Reial Decret 3/2010, de 8 de gener, pel qual es
regula I'Esquema Nacional de Seguretat en
I'ambit de [I'Administracié Electronica, han
d'aplicar-se i complir-se, i el personal del
Consorci ha d'assumir que la seguretat de la
informacié és una part integral de la gesti6
quotidiana i dels sistemes que la suporten i que,
en consequéncia, ha de prendre's en
consideracié des de la seua concepci6 i durant
tot el seu cicle de vida. La proteccié de la

ANEXO

POLITICA DE SEGURIDAD DE LA
INFORMACION PARA EL CONSORCIO
PROVINCIAL DE BOMBEROS PARA LA
EXTINCION DE INCENDIOS Y SALVAMENTO
DE LA PROVINCIA DE VALENCIA

INTRODUCCION

El Consorcio para el Servicio de Prevencion y
Extincién de Incendios de la provincia de
Valencia (en adelante, el Consorcio) utiliza
sistemas automatizados de tratamiento de
informaciéon y de comunicaciones para el
cumplimiento de sus fines. Estos sistemas
deben ser utilizados y administrados con
diligencia, y se deben tomar las medidas
adecuadas para protegerlos frente a dafos
accidentales o deliberados que puedan afectar
a la integridad o confidencialidad de la
informacién tratada o a la disponibilidad de los
servicios.

El objetivo de la presente politica de seguridad
de la informacién es el de establecer los
mecanismos basicos que garanticen la calidad
de la informacion y la prestacion continuada de
los servicios mediante la adopciéon de acciones
preventivas, la supervisiéon continuada de la
actividad y la respuesta &gil a los incidentes que
se puedan producir.

Las medidas minimas de seguridad exigidas
por el Real Decreto 3/2010, de 8 de enero, por
el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion
Electrénica, deben aplicarse y cumplirse, y el
personal del Consorcio debe asumir que la
seguridad de la informacion es una parte
integral de la gestién cotidiana y de los
sistemas que la soportan y que, en
consecuencia, debe tomarse en consideracion
desde su concepcién y durante todo su ciclo de
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informacié i la prevencio, resposta, reaccio
davant qualsevol incident i la recuperacio dels
sistemes han de formar part de les obligacions

de tot el personal del Consorci als seus
respectius ambits de responsabilitat.
Els requisits de seguretat i els recursos

necessaris per a satisfer-los han de ser
identificats i inclosos en la planificacié dels
sistemes i en els procediments de contractacio
de solucions tecnologiques que comporten
tractament d'informacio.

Prevencio

El personal al servei del Consorci ha d'evitar, o
almenys previndre, en tant que siga possible,
que la informaci6 o els serveis es vegen
perjudicats per incidents de seguretat. Per aixo
€s necessari conéixer i observar les mesures
minimes de seguretat determinades per
I'Esquema Nacional de Seguretat, aixi com
establir els controls addicionals que resulten
aconsellables després de dur a terme la
corresponent avaluacié d'amenaces i riscos.
Aquests controls, i els rols i responsabilitats de
seguretat de tot el personal, han d'estar
clarament definits i documentats.

Per a garantir el compliment d'Esta politica, el
personal ha de recaptar les autoritzacions
oportunes per a la posada en produccié de
qualsevol sistema, avaluar regularment Ila
seguretat, dur a terme revisions dels canvis de
configuracié realitzats de manera rutinaria i
sol-licitar la revisio periodica per part de tercers
amb la finalitat d'obtindre una avaluacié
independent de l'estat de la seguretat.

Deteccid
L'estat dels serveis basats en [I'Us de
tecnologies de la informaci6 i de les

vida. La proteccibn de la informacion y la
prevencidn, respuesta, reaccién ante cualquier
incidente y la recuperacién de los sistemas
deben formar parte de las obligaciones de todo
el personal de el Consorcio en sus respectivos
ambitos de responsabilidad.

Los requisitos de seguridad y los recursos
necesarios para satisfacerlos deben ser
identificados e incluidos en la planificacién de
los sistemas y en los procedimientos de
contratacion de soluciones tecnoldgicas que
comporten tratamiento de informacién.

Prevencion

El personal al servicio del Consorcio debe
evitar, o al menos prevenir, en la medida de lo
posible, que la informacion o los servicios se
vean perjudicados por incidentes de seguridad.
Para ello es necesario conocer y observar las
medidas minimas de seguridad determinadas
por el Esquema Nacional de Seguridad, asi
como establecer los controles adicionales que
resulten aconsejables después de llevar a cabo
la correspondiente evaluacion de amenazas y
riesgos. Estos controles, y los roles vy
responsabilidades de seguridad de todo el
personal, deben estar claramente definidos y
documentados.

Para garantizar el cumplimiento de esta politica,
el personal debe recabar las autorizaciones
oportunas para la puesta en producciéon de
cualquier sistema, evaluar regularmente la
seguridad, llevar a cabo revisiones de los
cambios de configuracién realizados de forma
rutinaria y solicitar la revision periddica por
parte de terceros con el fin de obtener una
evaluacion independiente del estado de la
seguridad.

Deteccion
El estado de los servicios basados en el uso de
tecnologias de la informacion y de las
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comunicacions (d'ara en davant, serveis TIC)
ha de ser monitoritzat de manera continua amb
la finalitat de detectar anomalies en els seus
nivells de qualitat, segons el que s'estableix en
I'article 9 de I'Esquema Nacional de Seguretat.

Es necessari establir mecanismes de detecci6 i
analisi d'incidents relacionats amb la seguretat
de la informacid, aixi com canals que permeten
la seua supervisié per part de la direccio, de
manera regular i, especialment, quan es
produisca una desviacio significativa dels
parametres que s'hagen preestablit com a
normals.

Resposta

El Consorci ha de dotar-se de mecarismes per
garantir una resposta adecuada enfront de
qualsevol situaci6 d’anomalia o incident de
seguretat detectat. Per aix0, desenvolupara
mecanismes adequats per a la notificacié dels
incidents i l'intercanvi d’informacié relacionada
amb els equips de resposta a incidents en
I'ambit autonomic (CSIRT-GV') i estatal (CCN-
CERT?).

Recuperacio

comunicaciones (en adelante, servicios TIC)
debe ser monitorizado de manera continua con
el fin de detectar anomalias en sus niveles de
calidad, segun lo establecido en el articulo 9 del
Esquema Nacional de Seguridad.

Es necesario establecer mecanismos de
deteccién y analisis de incidentes relacionados
con la seguridad de la informacién, asi como
canales que permitan su supervision por parte
de la direcciébn, de forma regular v,
especialmente, cuando se produzca una
desviacién significativa de los pardmetros que
se hayan preestablecido como normales.

Respuesta

El Consorcio debe dotarse de mecanismos para
garantizar una respuesta adecuada ante
cualquier situacibn andémala o incidente de
seguridad detectado. Para ello, desarrollara
mecanismos adecuados para la notificacion de
los incidentes y el intercambio de informacién
relacionada con los equipos de respuesta a
incidentes de ambito autonémico (CSIRT-GV®) y
estatal (CCN-CERT*).

Recuperacion
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1__CSIRT-CV (https://www.csirtcv.gva.es/) és el Centre de Seguretat TIC de la Comunitat Valenciana. Actualment
CSIRT-CV esta adscrit a la Direccié General de Tecnologies de la Informacié i les Comunicacions dins de la
Conselleria d’Hisenda i Model Economic.

2 El Centre Criptologic Nacional (CCN, https://www.ccn-cert.cni.es) és 1’Organisme responsable de coordinar 1’accié
dels diferents organismes de I’ Administracié que utilitzen medis o procedimients de xifra, de garantir la seguretat
de las Tecnologies de la Informacié en aquest ambit, d’informar sobre 1’adquisicié coordinada del material
criptologic i de formar al personal de I’ Administracié especialista en aquest camp. El CCN fou creat a 1’any 2004, a
través del Reial Decret 421/2004, adscribint-se al Centre Nacional d’Inteligéncia (CNI).

3__CSIRT-CV (https://www.csirtcv.gva.es/) es el Centro de Seguridad TIC de la Comunitat Valenciana. Actualmente
CSIRT-CV esté adscrito a la Direccion General de Tecnologias de la Informacién y las Comunicaciones dentro de la
Conselleria de Hacienda y Modelo Econémico.

4 El Centro Criptolégico Nacional (CCN, https://www.ccn-cert.cni.es) es el Organismo responsable de coordinar la
accion de los diferentes organismos de la Administracién que utilicen medios o procedimientos de cifra, de
garantizar la seguridad de las Tecnologias de la Informacién en ese ambito, de informar sobre la adquisicién
coordinada del material criptolégico y de formar al personal de la Administracién especialista en este campo. El
CCN fue creado en el afio 2004, a través del Real Decreto 421/2004, quedando adscrito al Centro Nacional de
Inteligencia (CNI).
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Per tal de garantir la disponibilitat dels serveis
critics, el Consorci haura de desenvolupar plans
de continuitat i de recuperacié dels sistemes
TIC, com part del seu pla general de continuitat
del servei. Estos plans han destar
permanentment actualitzats i la seua eficacia ha
de ser verificada mitjan¢ant proves periodiques.

AMBIT

Esta politica és d’aplicacié a tots els sistemes
TIC del Consorci i a tot el personal. Als
contractes que es suscribeixen amb tercers,
s’establira l'obligaci6 de complir amb esta
politica per part del contractista i del seu
personal, si la mateixa fora d’aplicacié.

MISIO

El Consorci es crea per a la prestacié dels
serveis de prevencié i extinci6 d’incendis i
salvament al seu ambit territorial, d’acord amb
I'article 7 dels vigents estatuts.

Tant per al compliment dels seus fins especifics,
com per al seu funcionament com entitat de dret
public, el Consorci fa Us dinformacié i de
sistemes automatitzats per al seu tractament,
que han de ser convincentment protegits,
supervisats i auditats.

MARC NORMATIU

A l'apartat corresponent del Sistema de Gestid
de la Seguretat de la Informacio, es mantindra
un llistat de disposicions normatives a les que
esta subjecta el Consorci i que guarden, en
major 0 menor mesura, relacié amb la seguretat
de la informacio.

El menat llistat es mantindra actualitzat i sera
objecte de revisidé anual per part de la persona
Responsable de [I'Assessoria Juridica del
Consorci.

Para garantizar la disponibilidad de los servicios
criticos, el Consorcio debe desarrollar planes de
continuidad y de recuperacion de los sistemas
TIC, como parte de su plan general de
continuidad del servicio. Estos planes deben
estar permanentemente actualizados y su
eficacia debe ser verificada mediante pruebas
periédicas.

ALCANCE

Esta politica es de aplicacibn a todos los
sistemas TIC del Consorcio y a todo su
personal. En los contratos que se suscriban con
terceros, se establecera la obligacién de cumplir
con esta politica por parte del contratista y de
su personal, si la misma fuera de aplicacion.

MISION

El Consorcio se crea para la prestacion de los
servicios de Prevenciébn y Extincion de
Incendios y Salvamento en su &mbito territorial,
de acuerdo al articulo 7 de los vigentes
Estatutos.

Tanto para el cumplimiento de sus fines
especificos, como para su funcionamiento como
entidad de derecho publico, el Consorcio hace
uso de informacibn y de sistemas
automatizados para su tratamiento, que deben
ser convenientemente protegidos, supervisados
y auditados.

MARCO NORMATIVO

En el apartado correspondiente del Sistema de
Gestion de la Seguridad de la Informacién, se
mantendra un listado de disposiciones
normativas a las que esta sujeta el Consorcio y
que guardan, en mayor o menor medida,
relacion con la seguridad de la informacion.

El mencionado listado se mantendra
actualizado y seré objeto de revisién anual por
parte de la persona Responsable de Asesoria
Juridica del Consorcio.
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DESENVOLUPAMENT DE LA PQLiTICA DE
SEGURETAT DE LA INFORMACIO

Per al desenvolupament de la present Politica,
el Consorci es dotara d'una serie d'instruments
que permeten abordar els diferents aspectes de
la seguretat de la informacio. Amb aixo es tracta
de donar concrecié a la concepci6é abstracta de
la seguretat que suposa la politica i portar-la al
terreny de la seua aplicacié practica. Estos
elements son els que es relacionen a
continuacio.

Analisi de riscos

L'article 6 del Reial Decret 3/2010. de 8 de
gener, el qual regula 'Esquema Nacional de
Seguretat, estableix que 'analisi i la gesti6 dels
riscos sOn parts essencials del procés de
seguretat i han de mantindre’s permanentment
actualitzats. La gestié de riscos ha de permetre
el manteniment d’'un entorn controlat, que
minimitze el risc fins a un nivell acceptable i que
involucre a la direccié de les diferents unitats
administratives del Consorci en I'acceptacié
d’un determinat risc residual.

L'analisi i la gesti6 dels riscos es duran a terme
mitjancant eines i metodologies comunament
acceptades per les administracions publiques i
prenent com a referéncia les guies i directrius
que publiquen el CCN-CERT o el CSIRT-CV.

Tots els sistemes subjectes a aquesta Politica
hauran de realitzar una analisi de riscos,
avaluant les amenaces i els riscos als quals
estan exposats. Esta analisi es repetira:

° Regularment, almenys una vegada a

Iany.

Excepcionalment:
Quan canvie significativament
informacié tractada, el que
referéncia a aquesta informacio

o la

fa

DESARROLLO DE LA PO[.I’TICA DE
SEGURIDAD DE LA INFORMACION

Para el desarrollo de la presente Politica, el
Consorcio se dotara de una serie de
instrumentos que permitan abordar los
diferentes aspectos de la seguridad de la
informacién. Con ello se trata de dar concrecién
a la concepcion abstracta de la seguridad que
supone la politica y llevarla al terreno de su
aplicacion practica. Estos elementos son los
que se relacionan a continuacion.

Analisis de riesgos

El articulo 6 del Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema
Nacional de Seguridad, establece que el
analisis y la gestion de los riesgos son partes
esenciales del proceso de seguridad y deben
mantenerse permanentemente actualizados. La
gestion de riesgos debe permitir el
mantenimiento de un entorno controlado, que
minimice el riesgo hasta un nivel aceptable y
que involucre a la direccién de las diferentes
unidades administrativas del Consorcio en la
aceptacion de un determinado riesgo residual.

El analisis y la gestion de los riegos se llevaran
a cabo mediante herramientas y metodologias
comunmente aceptadas por las
administraciones publicas y tomando como
referencia las guias y directrices que publiquen
el CCN-CERT o el CSIRT-CV.

Todos los sistemas sujetos a esta Politica
deberan realizar un andlisis de riesgos,
evaluando las amenazas y los riesgos a los que
estan expuestos. Este andlisis se repetira:

° Regularmente, al menos una vez al

afo.

Excepcionalmente:
Cuando cambie significativamente la
informacién manejada, en lo que
haga referencia a esa informacion.

[ ]
e}
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o Quan canvien significativament els
serveis prestats, el que afecte als
sistemes nous o modificats.

© Quan es produixca un incident greu
de seguretat.
¢ Quan es reporten vulnerabilitats greus.

L'analisi i la gestié han d’estar presents en totes
les fases del cicle de vida dels sistemes. La
seleccié i I'aplicacié dels controls de seguretat,
aixi com l'avaluacié de la seua eficacia, han de
prendre’s en consideracié durant el disseny,
implantacié, contractacid, adquisicié i explotacio
dels sistemes i serveis del Consorci, sent
objecte d’especial atenci6 la finalitzacié dels
mateixos i la destinacié de la informacié que
tracten.

El Consorci valora especialment, als processos
de contractacié, les empreses, productes i
serveis que puguen acreditar un determinat
nivell de seguretat o que disposen de les
certificacions de seguretat pertinents, d’acord
amb la normativa d’aplicacio.

Classificacié de la informacio

Els actius d’informacié que tracte el Consorci
han d’estar inventariats, i classificats. El nivell
de proteccio i les mesures de seguretat que
s’aplicaran a la informacié han de basar-se en
la seua classificacio i els mecanismes i criteris
per a dur-la a terme han de ser formalment
aprovats i coneguts per tot el personal.

Planificacié i coordinacio

Amb caracter anual, el Consorci definira un
conjunt dobjectius de seguretat que han
d’incloure una descripcié de la linia o linies
d’actuacié previstes, els projectes que els

o Cuando cambien significativamente
los servicios prestados, en lo que
afecte a los sistemas nuevos o
modificados.

o Cuando ocurra un incidente grave de
seguridad.

e (Cuando se
graves.

reporten vulnerabilidades

El andlisis y la gestion de riesgos deben estar
presentes en todas las fases del ciclo de vida
de los sistemas. La seleccion y la aplicacién de
los controles de seguridad, asi como la
evaluacion de su eficiencia, deben tomarse en
consideracién durante el disefo, implantacion,
contratacion, adquisicién y explotacion de los
sistemas y servicios del Consorcio, siendo
objeto de especial atencion la finalizacién de los
mismos y el destino de la informacion que
traten.

El Consorcio valorara especialmente, en los
procesos de contratacion, las empresas,
productos y servicios que puedan acreditar un
determinado nivel de seguridad o0 que
dispongan de las certificaciones de seguridad
pertinentes, de acuerdo a la normativa de
aplicacion.

Clasificacion de la informacién

Los activos de informacion que trate el
Consorcio deben estar inventariados vy
clasificados. El nivel de proteccion y las
medidas de seguridad que se aplicaran a la
informacién deben basarse en su clasificacion y
los mecanismos y criterios para llevarla a cabo
deben ser formalmente aprobados y conocidos
por todo el personal.

Planificacion y coordinacion

Con caracter anual, el Consorcio definird un
conjunto de objetivos de seguridad que deben
incluir una descripcion de la linea o lineas de
actuacion previstas, los proyectos en los que se
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concreten, els objectius a aconseguir i els concretan, los objetivos a alcanzar y los
indicadors de compliment i el procés indicadores de cumplimiento y progreso

corresponent. Aquests objectius han de prendre
en consideracio els resultats de les auditories i
de l'analisi de riscos.

L'esquema organitzatiu de la seguretat de la
informacié inclou els organs de coordinacio i
decisi6 necessaris per a l'aplicacié i control de
les mesures de seguretat.

Accés a la informacio

El personal que tracte la informacié a través
dels sistemes del Consorci ha destar
degudament acreditat i identificat mitjancant
credencials electroniques personals [
intransferibles.

Els privilegis d'accés a la informacié han de
limitar-se als estrictament imprescindibles per al
desenvolupament de les funcions de cada lloc
de treball.

Registres d’activitats

Les actuacions del personal sobre els sistemes
podran ser registrades en aplicaci6 de les
exigencies legals de tracabilitat o amb la finalitat
de verificar el compliment d'aquesta politica.
Aquest registre comportara la retencio
d'informacié per al seu monitoratge, analisi,
investigacio i documentacio.

Els accessos a la informacié que impliquen
modificacions d'aquesta o que suposen l'accés
a dades especialment sensibles han de quedar
registrats amb el nivell de detall suficient per a
garantir el compliment normatiu i la tracabilitat
de les accions efectuades.

Us dels sistemes i mitjans electronics

Amb caracter general, el Consorci no permet la
utilitzacié dels mitjans electronics corporatius

correspondientes. Estos objetivos deben tomar
en consideracion los resultados de las
auditorias y del analisis de riesgos.

El esquema organizativo de la seguridad de la
informacion incluye los 6rganos de coordinacion
y decisibn necesarios para la aplicaciéon y
control de las medidas de seguridad.

Acceso a la informacion

El personal que trate informacion a través de
los sistemas del Consorcio debe estar
debidamente acreditado e identificado mediante
credenciales  electrénicas  personales e
intransferibles.

Los privilegios de acceso a la informacién

deben limitarse a los  estrictamente
imprescindibles para el desarrollo de las
funciones de cada puesto de trabajo.

Registros de actividad

Las actuaciones del personal sobre los

sistemas podran ser registradas en aplicacion
de las exigencias legales de trazabilidad o con
el fin de verificar el cumplimiento de esta
politica. Ese registro conllevara la retencion de
informacién para su monitorizacién, analisis,
investigacion y documentacion.

Los accesos a la informacion que implican
modificaciones de ésta o que suponen el
acceso a datos especialmente sensibles deben
quedar registrados con el nivel de detalle
suficiente para garantizar el cumplimiento
normativo y la trazabilidad de las acciones
efectuadas.

Uso de los sistemas y medios electrénicos

Con caracter general, el Consorcio no permite
la utilizacibn de los medios electrénicos
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per a us personal. Aquesta prohibicié no sera
aplicable en aquells casos en els quals el servei
siga dissenyat especificament amb la finalitat
de permetre I'Gs de dispositius personals o en
aquells altres en els quals I'is personal del
servei siga autoritzat de manera explicita.
Aquesta autoritzacioé unicament podra concedir-
se si el servei afectat no permet el tractament
d'informacio6 sensible del Consorci.

Confidencialitat i deure de secret

Aquelles persones al servei del Consorci que
tracten informacié que no tinga el caracter de
publica han d'observar la necessaria reserva,
confidencialitat i sigil. Aquesta obligacié perdura
després d'haver finalitzat el vincle amb el
Consorci.

Aquest compromis ha de fer-se constar, de
manera individual i per escrit, mitjancant una
declaracié responsable de confidencialitat.
Instal-lacions i equipament

Els sistemes i les infraestructures informatiques
i de comunicacions que no formen part dels
llocs de treball han de situar-se en zones
aillades, d'accés restringit i suficientment
protegides.

Sistemes d'informacioé

Els sistemes d'informacié del Consorci han de
proporcionar la funcionalitat estrictament
necessaria per tal d’acomplir la finalitat que haja
motivat el seu disseny o adquisicié. Aquesta
finalitat ha d'estar documentada i formalment
aprovada pels seus responsables.

Els responsables de les diferents unitats
administratives del Consorci s6n responsables
dels sistemes d'informacié que donen suport als
processos que desenvolupen. En el cas de
sistemes comuns, aquesta responsabilitat
I'exercira la Geréncia.

corporativos para uso personal. Esta prohibicion
no sera de aplicacion en aquellos casos en los
que el servicio sea disefiado especificamente
con el fin de permitir el uso de dispositivos
personales o en aquellos otros en los que el
uso personal del servicio sea autorizado de
forma explicita. Esta autorizacion Unicamente
podra concederse si el servicio afectado no
permite el tratamiento de informacién sensible
de el Consorcio.

Confidencialidad y deber de secreto

Aquellas personas al servicio del Consorcio que
traten informacién que no tenga el caracter de
publica han de observar la necesaria reserva,
confidencialidad y sigilo. Esta obligacion
perdura después de haber finalizado el vinculo
con el Consorcio.

Este compromiso debe hacerse constar, de
forma individual y por escrito, mediante una
declaracién responsable de confidencialidad.
Instalaciones y equipamiento

Los sistemas y las infraestructuras informéticas
y de comunicaciones que no formen parte de
los puestos de trabajo deben ubicarse en zonas
aisladas, de acceso restringido y
suficientemente protegidas.

Sistemas de informacion

Los sistemas de informacion del Consorcio
deben proporcionar la funcionalidad
estrictamente necesaria para cumplir la
finalidad que haya motivado su disefio o
adquisicion. Esta finalidad debe estar
documentada y formalmente aprobada por sus
responsables.

Los responsables de las distintas unidades
administrativas del Consorcio son responsables
de los sistemas de informacion que dan soporte
a los procesos que desarrollan. En el caso de
sistemas comunes, esta responsabilidad Ila
ejercera la Gerencia.
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Les funcions doperacid, administracid,
manteniment i registre d'activitat han d'estar
documentades i subjectes a control.

Proteccio de la informacio no automatitzada

La informaci6 del Consorci en suport no
electronic ha de ser protegida amb el mateix
nivell de seguretat que la que haja sigut
sotmesa a tractament automatitzat.

Els documents hauran d'emmagatzemar-se en
una ubicaci6 adequada, evitant la seua
proximitat a sistemes de refrigeracio,
canalitzacions daigua o instal-lacions que
puguen afectar el paper.

Es guardaran en els armaris o calaixeres i
s'evitara l'acumulacié de documents sobre les
taules que puga causar pérdues o filtracions
d'informacio.

La documentacié rebutjada ha de destruir-se de
manera segura. En el cas que el volum de
documentacié a destruir siga elevat, pot resultar
aconsellable contractar la retirada i destruccié a

un proveidor extern. En aquest cas, els
contractes establiran les clausules de
confidencialitat pertinents i [I'obligacié de

proporcionar certificats de destruccié segura.

Sistema de Gesti6 de la Seguretat de la
Informacio

La planificacidé, organitzacié i control dels
recursos relatius a la seguretat de la informacio
requereix ser abordada de manera sistematica i
documentada. El conjunt de procediments,
normes i guies de seguretat que es
desenvolupen haura de ser integrat en un
Sistema de Gesti6 de la Seguretat de la
Informacié (d'ara en endavant, SGSI), que siga
periddicament revisat, verificat mitjangant

Las funciones de operacion, administracién,
mantenimiento y registro de actividad deben
estar documentadas y sujetas a control.
Proteccion de la informacion
automatizada

La informaciéon de el Consorcio en soporte no
electrénico debe ser protegida con el mismo
nivel de seguridad que la que haya sido

sometida a tratamiento automatizado.

no

Los documentos deberan almacenarse en una
ubicacién adecuada, evitando su cercania a
sistemas de refrigeracién, canalizaciones de
agua o instalaciones que puedan afectar al

papel.

Se guardaran en los armarios o cajoneras y se
evitara la acumulacién de documentos sobre las
mesas que pueda causar pérdidas o filtraciones
de informacioén.

La documentacién desechada debe destruirse
de manera segura. En el caso de que el
volumen de documentacibn a destruir sea
elevado, puede resultar aconsejable contratar la
retirada y destruccién a un proveedor externo.
En este caso, los contratos estableceran las
clausulas de confidencialidad pertinentes y la
obligacion de proporcionar certificados de
destruccién segura.

Sistema de Gestion de la Seguridad de la
Informacion

La planificacion, organizacion y control de los
recursos relativos a la seguridad de la
informacion requiere ser abordada de forma
sistematica y documentada. El conjunto de
procedimientos, normas y guias de seguridad
que se desarrollen debera ser integrado en un
Sistema de Gestiébn de la Seguridad de la
Informaciéon (en adelante, SGSI), que sea
periodicamente revisado, verificado mediante

N.° 104
2-VI-2020
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auditories i adaptat a les necessitats del auditorias y adaptado a las necesidades de el

Consorci i als requisits legals vigents a cada Consorcio y a los requisitos legales vigentes en
moment. cada momento.

El SGSI del Consorci estara orientat a acomplir EI SGSI del Consorcio estara orientado a dar
el que es preveu en I'Esquema Nacional de cumplimiento a lo previsto en el Esquema

Seguretat i incloura els documents seglents: Nacional de Seguridad e incluira los
documentos siguientes:

o Declaracié d’'aplicabilitat de les o Declaracién de aplicabilidad de las

mesures previstes a [I'Annex |l de medidas previstas en el Anexo Il del

I'Esquema Nacional de Seguretat.

° Llistat d’actius d’informaci6 i sistemes
amb la seua valoracidé corresponent en
funcié de les diferents dimensions de
seguretat.

° Procediments de seguretat, amb
indicacions concretes sobre la forma de
tractar la informacié i d’actuar sobre els
sistemes, i que han de descriure com
acomplir el que hi ha previst a
I'Esquema Nacional de Seguretat.

o Normes de seguretat, que regularan
I'ls correcte i les responsabilitats dels
usuaris i que tindran caracter
d’obligatori.

El sistema de gestié de la seguretat de la
informacié ha d’estar sotmés a monitoritzacio,
control i millora continua per mantindre’s la
seua eficacia enfront de la constant evolucié de
les amenaces i dels sistemes técnics de
proteccio.

Guies de seguretat

Les guies de seguretat han de tindre caracter
formatiu i estaran orientades a instruir i orientar
als usuaris en la correcta aplicaci6 de les
mesures de seguretat per a les que no
existisquen  procediments concrets. Les
esmentades guies de seguretat es posaran a
disposicid del personal de manera que resulte
senzill el seu accés i es promoga el seu

Esquema Nacional de Seguridad.

° Lista de activos de informacion y
sistemas con su valoracién
correspondiente en funciébn de las
diferentes dimensiones de la seguridad.

° Procedimientos de seguridad, con
indicaciones concretas sobre la forma
de manejar la informaciéon y de actuar
sobre los sistemas, y que deben
describir cémo dar cumplimiento a lo
previsto en el Esquema Nacional de
Seguridad.

o Normas de seguridad, que regularan
el uso correcto y las responsabilidades
de los usuarios y que tendran caracter
obligatorio.

El sistema de gestién de la seguridad de la
informacién debe estar sometido a
monitorizacion, control y mejora continuos para
mantener su eficacia ante la constante
evolucion de las amenazas y de los sistemas
técnicos de proteccion.

Guias de seguridad

Las guias de seguridad deben tener un caracter
formativo y estardn orientadas a instruir y
orientar a los usuarios en la correcta aplicacion
de las medidas de seguridad para las que no
existan procedimientos concretos. Dichas guias
de seguridad se podrdn a disposicion del
personal de modo que resulte sencillo su
acceso y se promueva Su conocimiento vy
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coneixement i aplicacio, tant si sén d'origen
intern, com si han sigut elaborades per
organismes externs al Consorci.

Especials requisits de seguretat dels actius
del Consorci

El Consorci, per al compliment de les seues
finalitats, tracta informacions diverses i compta
amb sistemes per a dur a terme aquests
tractaments. Els actius d'informacié i els
sistemes constitueixen l'objecte de proteccid
d'aquesta politica, havent d'aplicar-se les
mesures que corresponga en funcié de la seua
criticitat i del que estiga previst a cada moment
en la normativa vigent.

La seguretat de la informacié s'aborda des de
cinc dimensions diferents:

e |La confidencialitat,
consideracié les consequléncies que
tindria la revelacié d'informacié a
persones no autoritzades o que no
necessiten conéixer-la.

La integritat, que considera limpacte
que podria tindre la modificacié
malintencionada o involuntaria de la
informacio.

L'autenticitat, que valora
consequencies derivades que
informacié no fora auténtica.

La tracabilitat, que es planteja els
problemes que suposaria el fet de no
poder verificar els accessos o0
modificacions duts a terme sobre una
certa informacio.

La disponibilitat, que considera les
consequeéncies que tindria per a la que
una persona o un sistema interconnectat
no puguera accedir a un sistema dins
del periode de servei establit i anunciat
pel Consorci.

que pren en

les
la

aplicacién, tanto si son de origen interno, como
si han sido elaboradas por organismos externos
al Consorcio.

Especiales requisitos de seguridad de los
activos del Consorcio

El Consorcio, para el cumplimiento de sus fines,
trata informaciones diversas y cuenta con
sistemas para llevar a cabo esos tratamientos.
Los activos de informacion y los sistemas
constituyen el objeto de proteccién de esta
politica, debiendo aplicarse las medidas que
corresponda en funcion de su criticidad y de lo
que se prevea en cada momento en la
normativa vigente.

La seguridad de la informacion se aborda desde
cinco dimensiones diferentes:

e |a confidencialidad, que toma en
consideracién las consecuencias que
tendria la revelacion de informacion a
personas no autorizadas o que no
necesitan conocerla.

La integridad, que considera el impacto
que podria tener la modificacion
malintencionada o involuntaria de la
informacion.

La autenticidad, que valora
consecuencias derivadas de que
informacion no fuera auténtica.

La trazabilidad, que se plantea los
problemas que supondria el hecho de
no poder verificar los accesos o0
modificaciones llevados a cabo sobre
una cierta informacion.

La disponibilidad, que considera las
consecuencias que tendria para la que
una persona 0 un sistema
interconectado no pudiera acceder a un
sistema dentro del periodo de servicio
establecido y anunciado por el
Consorcio.

las
la

N.° 104
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Amb caracter general, el Consorci valorara,
conforme als criteris establits en I'Esquema
Nacional de Seguretat, la disponibilitat dels
sistemes i la integritat, confidencialitat,
autenticitat i tracabilitat de la informacio.

ORGANITZACIO DE LA SEGURETAT
L'Esquema Nacional de Seguretat preveu que
en els sistemes dinformacié de les
administracions publiques existisquen tres rols
diferenciats:

e El responsable de la informacio
(RINFO), que determinara els requisits
de la informacio tractada.

e El responsable del servei (RSERV), que
determinara els requisits dels serveis
prestats.

e El responsable de seguretat (RSEG),
que prendra les decisions per a satisfer
els requisits de seguretat de la
informacié i dels serveis.

La responsabilitat de la seguretat dels sistemes
d'informaci6 ha d'estar diferenciada de la
responsabilitat sobre la prestacié dels serveis i
la Politica de Seguretat de la Informacié del
Consorci és la que ha de detallar les atribucions
de cada responsable i els mecanismes de
coordinacié i de resolucié de conflictes.

Malgrat aixo, i per l'estructura organitzativa i de
plantilla d'aquest Consorci, en aquesta Politica
s'opta per aglutinar els tres rols, RINFO,
RSERV i RSEG en el Comité de Seguretat de la
Informacié, on s'hauran de resoldre els
hipotétics conflictes d'interessos que pugueren
sorgir.

Funcions i responsabilitat de la Presidéncia

Sén funcions de la Presidéncia del Consorci, en
relaci6 amb la seguretat de la informacio, les

Con caracter general, el Consorcio valorara,
conforme a los criterios establecidos en el
Esquema Nacional de Seguridad, la
disponibilidad de los sistemas y la integridad,
confidencialidad, autenticidad y trazabilidad de
la informacidn.

ORGANIZACION DE LA SEGURIDAD

El Esquema Nacional de Seguridad prevé que
en los sistemas de informacion de las
administraciones publicas existan tres roles
diferenciados:

e El responsable de la informacion
(RINFO), que determinara los requisitos
de la informacion tratada.

e EIl responsable del servicio (RSERV),
que determinard los requisitos de los
servicios prestados.

e E| responsable de seguridad (RSEG),
que tomara las decisiones para
satisfacer los requisitos de seguridad de
la informacidn y de los servicios.

La responsabilidad de la seguridad de los
sistemas de informacion  debe  estar
diferenciada de la responsabilidad sobre la
prestacion de los servicios y la Politica de
Seguridad de la Informacion del Consorcio es la
que debe detallar las atribuciones de cada
responsable y los mecanismos de coordinaciéon
y de resolucién de conflictos.

Pese a ello, y por la estructura organizativa y de
plantilla de este Consorcio, en esta Politica se
opta por aglutinar los tres roles, RINFO, RSERV
y RSEG en el Comité de Seguridad de la
Informacion, donde se deberan resolver los
hipotéticos conflictos de intereses que pudieran
surgir.
Funciones vy responsabilidades de Ila
Presidencia

Son funciones de la Presidencia del Consorcio,

en relacién con la seguridad de la informacion,



BUTLLETI OFICIAL

BOLETIN OFICIAL

N.° 104

18 DE LA PROVINCIA DE VALENCIA DE LA PROVINCIA DE VALENCIA T2-VI2020
seguents: las siguientes:

a) Assumir la responsabilitat ultima de I'Us a) Asumir la responsabilidad ultima del uso
que es realitze de la informacié, aixi com que se haga de la informacion, asi como
de la disponibilitat, accessibilitat i de la disponibilidad, accesibilidad e
interoperabilitat dels serveis. interoperabilidad de los servicios.

b) Assumir la responsabilitat ultima de b) Asumir la responsabilidad dltima de
qualsevol error 0 negligéncia que porte a cualquier error 0 negligencia que lleve a
un incident de confidencialitat o un incidente de confidencialidad o de
d'integritat de la informaci6, o bé de integridad de la informacién, o bien de
disponibilitat del servei. disponibilidad del servicio.

c) Designar a les persones integrants del c) Nombrar a las personas integrantes del
Comité de Seguretat de la Informacio, Comité de Seguridad de la Informacién,
aixi com a les persones que exerciran asi como a las personas que ejerceran
les funcions de responsable del sistema las funciones de responsable del
(RSIS) i administrador de seguretat sistema (RSIS) y administrador de
(AS), en nomenclatura de [I'Esquema seguridad (AS), en nomencaltura del
Nacional de Seguretat. Esquema Nacional de Seguridad.

d) Determinar, a proposta del Comité de d) Determinar, a propuesta del Comité de
Seguretat de la Informacid, els nivells de Seguridad de la Informacion, los niveles
seguretat de la informaci6 i la categoria de seguridad de la informacién y la
dels serveis. categoria de los servicios.

e) Amb [l'assistencia del Comité de e) Con la asistencia del Comité de
Seguretat de la Informacié i de les Seguridad de la Informacién y de las
persones  administradores de la personas  administradoras de la
seguretat, mantindre la seguretat de la seguridad, mantener la seguridad de la
informacié tractada pel Consorci i dels informacién manejada por el Consorcio
serveis prestats pels sistemes y de los servicios prestados por los
d'informaci6é, aixi com promoure la sistemas de informacion, asi como
formacio i conscienciacio del personal al promover la formacién y concienciacion
servei del Consorci en matéria de del personal al servicio del Consorcio en
seguretat de la informacié. materia de seguridad de la informacion.

Funcions de la persona responsable del Funciones de la persona responsable del
sistema sistema

La funcié de responsable del sistema (RSIS) La funcidén de responsable del sistema (RSIS) la
I'exercira la persona que siga designada per la ejercera la persona que sea designada por la
Presidencia del Consorci amb aquest efecte. El Presidencia del Consorcio a tal efecto. El
responsable del sistema podra delegar responsable del sistema podra delegar
determinades funcions en els administradors de determinadas funciones en los administradores
seguretat (AS). Aquestes delegacions, que es de seguridad (AS). Estas delegaciones, que se
faran en funcié de criteris técnics, s'han de fer haran en funcién de criterios técnicos, se deben
constar en els procediments del Sistema de hacer constar en los procedimientos del
Gestio de la Seguretat de la Informacio. Sistema de Gestibn de la Seguridad de la
Informacion.
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Les funcions del responsable del sistema sén Las funciones del responsable del sistema son

les seglents:

a)

b)

f)

g)

h)

),
k)

)

Informar i rendir comptes a la
Presidencia i al Comité de Seguretat de
la Informacié en matéria de seguretat
dels sistemes i equips del Consorci.
Valorar els resultats de I'analisi de riscos
i proposar la presa de decisions sobre la
manera de tractar-los.

Assumir la responsabilitat técnica sobre
la prestacié dels serveis basats en els
sistemes de la informacié del Consorci.
Supervisar el desenvolupament,
operacié i manteniment dels sistemes
durant tot el seu cicle de vida.

Definir els principis de gestié de cada
sistema i establir les politiques d'Us i els
serveis disponibles.

Assegurar-se que les mesures generals
i politiques de seguretat estan
integrades en els sistemes.

Prendre decisions urgents en matéria de
suspensid o interrupcié temporal del
servei, si es detecten deficiencies greus
de seguretat.

Vetlar per I'elaboracié dels procediments
operatius de seguretat.

Proposar plans i objectius de millora de
la seguretat.

Promoure la formacié del personal a
carrec seu en materia de seguretat.
Elaborar plans de continuitat que
garantisquen la prestacié del servei en
cas d'incidencies.

Gestionar els acords de nivell de servei.
Vetlar per la seguretat fisica de les
instal-lacions en les quals se situen els
sistemes de tractament d'informacio, i
de la gesti6 del personal a carrec seu.

las siguientes:

a)

b)

f)

g)

Informar y rendir cuentas a la
Presidencia y al Comité de Seguridad de
la Informacién en materia de seguridad
de los sistemas y equipos del Consorcio.
Valorar los resultados del andlisis de
riesgos 'y proponer la toma de
decisiones sobre la manera de tratarlos.
Asumir la responsabilidad técnica sobre
la prestacién de los servicios basados
en los sistemas de la informacion del
Consorcio.

Supervisar el desarrollo, operacion y
mantenimiento de los sistemas durante
todo su ciclo de vida.

Definir los principios de gestion de cada
sistema y establecer las politicas de uso
y los servicios disponibles.

Asegurarse de que las medidas
generales y politicas de seguridad estan
integradas en los sistemas.

Tomar decisiones urgentes en materia
de suspensién o interrupcion temporal
del servicio, si se detectan deficiencias
graves de seguridad.

Velar por la elaboracion de los
procedimientos operativos de seguridad.
Proponer planes y objetivos de mejora
de la seguridad.

Promover la formacién del personal a su
cargo en materia de seguridad.

Elaborar planes de continuidad que
garanticen la prestacion del servicio en
caso de incidencias.

Gestionar los acuerdos de nivel
servicio.

Velar por la seguridad fisica de las
instalaciones en las que se ubiquen los
sistemas de tratamiento de informacion,
y de la gestién del personal a su cargo.

de
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Funcions i responsabilitats de la/es Funciones y responsabilidades de la(s)
persona/es encarregada/es de persona(s) encargada(s) de la
I'administracio de seguretat administracion de seguridad
Le(s) persone(s) encarregade(s) de La(s) persona(s) encargada(s) de |la

I'administracié de la seguretat dels sistemes
(AS) sera(n) designade(s) per la Presidéncia del
Consorci a proposta del responsable del
sistema, i tindra(n) encomanades les funcions
de seguretat orientades a I'assegurament de la
prestacid del servei i els mitjans de tractament

de la informacié. Aquestes funcions es
concreten en les seglents:

a) Assumir, sota la supervisio6 del
responsable del sistema, la
responsabilitat del disseny, implantacio i
control de les mesures técniques de
seguretat en cada sistema i aplicar els
procediments operatius.

b) Dur a terme la gestié, configuracié i
actualitzacié del hardware i software en
el qual es basen els mecanismes de
seguretat dels sistemes.

c) Gestionar les autoritzacions d'Us i perfils
d'acceés als sistemes.

d) Elaborar els plans de recuperacié de
sistemes.

e) Monitoritzar continuament l'estat de
seguretat dels sistemes.

f) Registrar els incidents de seguretat.

g) Informar, periddicament o a sol-licitud
d'aquest, al Comité de Seguretat de la
Informacio.

h) Exercir les funcions delegades pel
responsable del sistema en el seu ambit
de competéncia.

i) Col-laborar en la resoluci6 i investigacio
d'incidents de seguretat.

Funcions i responsabilitats del rol de

responsable de seguretat
Donat que el rol de responsable de la seguretat
de la informaci6 (RSEG) es troba integrat al

administracién de la seguridad de los sistemas
(AS) sera(n) designada(s) por la Presidencia del
Consorcio a propuesta del responsable del
sistema, y tendra(n) encomendadas las
funciones de seguridad orientadas al
aseguramiento de la prestacion del servicio y
los medios de tratamiento de la informacién.
Estas funciones se concretan en las siguientes:
a) Asumir, bajo la supervision del
responsable del sistema, la
responsabilidad del disefio, implantacion
y control de las medidas técnicas de
seguridad en cada sistema y aplicar los
procedimientos operativos.
Llevar a cabo la gestion, configuracion y
actualizacién del hardware y software en
el que se basan los mecanismos de
seguridad de los sistemas.
Gestionar las autorizaciones de uso y
perfiles de acceso a los sistemas.
Elaborar los planes de recuperaciéon de
sistemas.
Monitorizar continuamente el estado de
seguridad de los sistemas.
Registrar los incidentes de seguridad.
Informar, periddicamente o a solicitud de
éste, al Comité de Seguridad de la
Informacion.
Ejercer las funciones delegadas por el
responsable del sistema en su ambito
de competencia.
Colaborar en la
investigacion de
seguridad.

b)

f)
g)

h)

resolucién
incidentes

e
de

Funciones y responsabilidades del rol de
responsable de seguridad

Dado que el rol de responsable de la seguridad
de la informacion (RSEG) se encuentra

N.° 104
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Comie de Seguretat de la Informacién, els integrado en el Comité de Seguridad de la

membres d’este Comité tindran encomanades Informacion,

los miembros de este Comité

de forma col.legiada les funcions de seguretat tendran encomendadas de forma colegiada las
orientades a la proteccio6 de la informacié. funciones de seguridad orientadas a la

Aquestes

funcions es concreten en

seglents:

a)

b)

0)

d)

f)
g)

Mantindre i administrar el Sistema de
Gestid de la Seguretat de la Informacié.

Coordinar l'elaboracié de politiques,
normes i guies de seguretat.

Dur a terme l'analisi dels riscos que
afronten els sistemes de tractament de
la informacié i proposar accions per al
seu tractament al Comité de Seguretat
de la Informacié.

Proposar al Comité de Seguretat de la
Informaci6 la categoritzacié dels actius
del Consorci i [laplicabilitat de les
mesures de proteccié contemplades en
I'Esquema Nacional de Seguretat.

Coordinar la realitzaci6  periodica
d'auditories de seguretat i de conformitat
amb I'Esquema Nacional de Seguretat.

Monitoritzar el compliment estricte dels
controls de seguretat.

Registrar els incidents de seguretat,
notificar-los a les autoritats de control, si
de cas, i dur a terme el seu seguiment
fins a la completa resolucié d'aquests.

El Comité de Seguretat de la Informacio

a)

b)

0)

d)

f)
g)

les proteccién de la informacién. Estas funciones
se concretan en las siguientes:

Mantener y administrar el Sistema de
Gestibon de la Seguridad de la
Informacion.

Coordinar la elaboracion de politicas,
normas y guias de seguridad.

Llevar a cabo el analisis de los riesgos
que afrontan los sistemas de tratamiento
de la informacién y proponer acciones
para su tratamiento al Comité de
Seguridad de la Informacién.

Proponer al Comité de Seguridad de la
Informacion la categorizacion de los
activos del Consorcio y la aplicabilidad
de las medidas de proteccion
contempladas en el Esquema Nacional
de Seguridad.

Coordinar la realizacion periddica de
auditorias de seguridad y de
conformidad con el Esquema Nacional
de Seguridad.

Monitorizar el cumplimiento estricto de
los controles de seguridad.

Registrar los incidentes de seguridad,
notificarlos a las autoridades de control,
en su caso, y llevar a cabo su
seguimiento hasta la  completa
resolucion de los mismos.

El Comité de Seguridad de la Informacion

El Comité de Seguretat de la Informaci6 té la El Comité de Seguridad de la Informacién tiene

funcié d'assessorar la Presidéncia del Consorci la funcién de asesorar a la Presidencia del

en la presa de decisions relacionades amb la Consorcio en la toma de decisiones

seguretat de la informacié, i de proposar relacionadas con la seguridad de la

iniciatives sobre aquest tema. informacién, y de proponer iniciativas al
respecto.

Composicio Composicion
El Comité de Seguretat de la Informacié esta El Comité de Seguridad de la Informacion esta
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integrat per:

a) La persona que ocupe la Geréncia del
Consorci, que actuara com a
president/a.

b) Les persones que ocupen els seglents
llocs, segons la Relaci6 de Llocs de
treball del Consorci, com a vocals:

e |nspector/a Cap del Cos de
Bombers

e Cap de Servei de Recursos
Humans

¢ Responsable dels Serveis
Econdmics

¢ Responsable d'Assessoria
Juridica

¢ Un/a oficial o técnic/a del Cos de
Bombers

c¢) Un administrador de seguretat, que
actuara com a vocal

d) La persona que exercisca les funcions
de Delegat de Proteccié de Dades, com
a vocal.

e) La persona nomenada com a

Responsable del Sistema (RSIS), que
actuara com a secretari/a.
En el cas en que dos rols coincidisquen en una
mateixa persona, la Presidéncia del Consorci
designara a un altre vocal per a aconseguir el
namero maxim de nou (9) membres del Comité
de Seguretat de la Informacid.

Funcions
Son funcions del Comité de Seguretat de la
Informacio les que a continuacié s'enumeren:

a) Assumir les funcions que s'estableixen
en I'Esquema Nacional de Seguretat, i
en la present Politica, per als rols de
responsable de la informacié (RINFO),
de responsable del servei (RSERV), i de
responsable de seguretat (RSEG).

Proposar la planificacio de les auditories
necessaries per a garantir el compliment

b)

integrado por:

a) La persona que ocupe la Gerencia del
Consorcio, que actuara como
presidente/a.

Las personas que ocupen los siguientes
puestos, segun la Relacién de Puestos
de Trabajo del Consorcio, como vocales:

e Inspector/a Jefe del Cuerpo de

b)

Bomberos

e Jefatura de Servicio de Recursos
Humanos

®* Responsable de los Servicios
Econémicos

Responsable de Asesoria Juridica

Un/a oficial o técnico/a del
Cuerpo de Bomberos

Un/a administrador/a de seguridad, que
actuara como vocal

La persona que ejerza las funciones de
Delegado de Proteccién de Datos, como
vocal

La persona nombrada como
responsable del sistema, que actuara
como secretario/a.

En el caso en que dos roles coincidan en una
misma persona, la Presidencia del Consorcio
designara a otro vocal para alcanzar el nimero
maximo de nueve (9) miembros del Comité de
Seguridad de la Informacién

Funciones
Son funciones del Comité de Seguridad de la
Informacion las que a continuacién se
enumeran:

a) Asumir las funciones que se establecen
en el Esquema Nacional de Seguridad, y
en la presente Politica, para los roles de
responsable de la informacién (RINFO),
de responsable del servicio (RSERV), y
de responsable de seguridad (RSEG).

Proponer la planificacibn de las
auditorias necesarias para garantizar el

b)

N.° 104
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de la legalitat vigent i el cicle de vida del cumplimiento de la legalidad vigente y el
Sistema de Gesti6 de la Seguretat de la ciclo de vida del Sistema de Gestién de
Informacio. la Seguridad de la Informacion.

c) Analitzar els riscos que afronta el c) Analizar los riesgos que afronta el
Consorci i proposar la presa de Consorcio y proponer la toma de
decisions executives sobre la manera de decisiones ejecutivas sobre el modo de
gestionar-los i el nivell de risc residual gestionarlos y el nivel de riesgo residual
que resulta acceptable. que resulta aceptable.

d) Proposar els objectius de seguretat i la d) Proponer los objetivos de seguridad y su
seua planificacié, i establir les planificacion, y establecer las
necessitats de recursos per a la seua necesidades de  recursos para su
execucio. ejecucion.

e) Vetlar perquée s'establisquen e) Velar para que se establezcan
mecanismes de continuitat de les mecanismos de continuidad de las
activitats davant incidents de seguretat. actividades ante incidentes de

seguridad.

f) Supervisar l'eficacia de les mesures de f) Supervisar la eficacia de las medidas de
seguretat establides per a protegir la seguridad establecidas para proteger la
informacié i garantir la disponibilitat i informacidn y garantizar la disponibilidad
correcte funcionament dels serveis y correcto funcionamiento de los
prestats pels sistemes d'informacio. servicios prestados por los sistemas de

informacién.

g) Proposar les mesures encaminades a g) Proponer las medidas encaminadas a
dirigir I'estratégia corporativa en mateéria dirigir la estrategia corporativa en
de seguretat i supervisar el Sistema de materia de seguridad y supervisar el
Gestid de la Seguretat de la Informacié. Sistema de Gestion de la Seguridad de

h) Proposar a la Direccié canvis en la la Informacion.

Politica de Seguretat de la Informacio. h) Proponer a la Direccién cambios en la

i) Proposar l'adopci6 de les normes en Politica de Seguridad de la Informacion.
materia de seguretat de la informacié i i) Proponer la adopcién de las normas en
d'Us de recursos tecnologics. materia de seguridad de la informacion y

de uso de recursos tecnoldgicos.

j) Dirigir la politica de comunicacié de les j) Dirigir la politica de comunicacion de las
questions relacionades amb la seguretat cuestiones  relacionadas  con la
de la informacié. seguridad de la informacion.

k) Analitzar els resultats més significatius k) Analizar los resultados mas
de les auditories periodiques. significativos  de las  auditorias

periédicas.

1) Proposar la prioritzacié de les linies 1) Proponer la priorizacion de las lineas de
d'actuacié en materia de seguretat. actuacion en materia de seguridad.

m) Resoldre els conflictes de m) Resolver los conflictos de
responsabilitats en materia de seguretat responsabilidades en materia de
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com els possibles conflictes d'interessos
entre les funcions de RINFO, RSERV i
RSEG.

Régim de funcionament

El Comité de Seguretat de la Informacid regira
el seu funcionament, amb caracter general, en
el que s'estableix en la Llei 40/2015, d'
d'octubre, de Regim Juridic del Sector Public.
Es reunira amb caracter ordinari almenys una
vegada a l'any i, amb caracter extraordinari,
quan aixi ho decidisca el seu president, o a
proposta d'almenys un ter¢ dels seus membres.

El funcionament del Comité de Seguretat de la
Informacio es regira pels seglents principis:

e ElI president, previ informe del
responsable del sistema, establira
I'ordre del dia i convocara les reunions.

® Les actes de les reunions del Comité de
Seguretat de la Informacié tindran la
classificacié de confidencials i la difusio
estara restringida als membres que
lintegren. ElI Comité, durant les
reunions, pot decidir quins aspectes de
les seues decisions i deliberacions
poden ser publics i l'abast de la
comunicacio.

e El Comité quedara validament constituit
quan compareguen, almenys, la meitat
dels seus membres i estiga present el
responsable del sistema o el delegat de
proteccio de dades.

e Per a totes les comunicacions del
Comité de Seguretat de la Informacié
s'utilitzaran els mitjans electronics
corporatius.

e E| Comité de Seguretat de la Informacio
ha d'ajustar el seu funcionament al que
es preveu en la legislacié vigent amb
caracter general relativa al funcionament

surgir, asi como los posibles conflictos
de intereses entre las funciones de
RINFO, RSERV y RSEG.

Régimen de funcionamiento

El Comité de Seguridad de la Informacién regira
su funcionamiento, con caracter general, en lo
establecido en la Ley 40/22015, de 1 de
octubre, de Régimen Juridico del Sector
Publico. Se reunira con caracter ordinario al
menos una vez al afo y, con caracter
extraordinario, cuando asi lo decida su
presidente, o0 a propuesta de al menos un tercio
de sus miembros.

El funcionamiento del Comité de Seguridad de
la Informacién se regird por los siguientes
principios:

e El presidente, previo informe del
responsable del sistema, establecer el
orden del dia y convocara las reuniones.

e las actas de las reuniones del Comité
de Seguridad de la Informacién tendran
la clasificacion de confidenciales y la
difusion estard restringida a los
miembros que lo integren. EI Comité,
durante las reuniones, puede decidir qué
aspectos de sus decisiones 'y
deliberaciones pueden ser publicos y el
alcance de la comunicacion.

e EI Comité quedara validamente
constituido cuando comparezcan, al
menos, la mitad de sus miembros y esté
presente el responsable del sistema o el
delegado de proteccién de datos.

e Para todas las comunicaciones del
Comité de Seguridad de la Informacion
se utilizaran los medios electrénicos

corporativos.

e EI Comité de Seguridad de Ila
Informacion debe ajustar su
funcionamiento a lo previsto en la

legislacién vigente con caracter general

N.° 104
2-VI-2020



BUTLLETI OFICIAL
DE LA PROVINCIA DE VALENCIA

N.° 104
2-VI-2020

BOLETIN OFICIAL
DE LA PROVINCIA DE VALENCIA

25

dels organs col-legiats.

Funcions i responsabilitats derivades de
I'aplicacié de la normativa en mateéria de
tractament de dades de caracter personal.

La normativa en materia de Proteccié de Dades
de Caracter Personal té nombrosos punts de
contacte amb I'Esquema Nacional de Seguretat,
en particular el que concern la necessitat que
d’establir una responsabilitat sobre les
decisions que definisquen les finalitats dels
tractaments i sobre la seguretat d'aquests.

Addicionalment, aquesta normativa contempla
la figura de la persona delegada de proteccio
de dades (d'ara en endavant, DPD), amb un rol
especific d'assessorament i supervisio del
compliment del que es disposa en la normativa
de proteccié de dades i de les politiques del
Consorci en matéria de protecci6 de dades
personals. Atés que és previsible que el DPD
haja de compaginar aquesta funcié amb unes
altres, és necessari evitar conflictes d'interessos
entre les diverses tasques. EI DPD actua com a
assessor i supervisor intern, per la qual cosa no
pot ocupar un lloc dins de l'organitzacié que el
porte a determinar les finalitats i els mitjans del
processament de dades personals. Si aquesta
figura s'associa a un dels anteriors perfils de
seguretat relacionats en 'Esquema Nacional de
Seguretat, s'haura de tindre en compte aquesta
incompatibilitat.

El DPD sera designat per la Direccié del
Consorci i rendira comptes, en matéria de
tractament de dades de caracter personal,
directament a aquesta, la qual té la capacitat
d'adoptar o promoure decisions basades en les
recomanacions, propostes o avaluacions del
DPD.

OBLIGACIONS DEL PERSONAL

relativa al funcionamiento de los

organos colegiados.

Funciones y responsabilidades derivadas de
la aplicacion de la normativa en materia de
tratamiento de datos de caracter personal.
La normativa en materia de Proteccién de
Datos de Caracter Personal tiene numerosos
puntos de contacto con el Esquema Nacional
de Seguridad, en particular en lo que atane a la
necesidad de que se establezca una
responsabilidad sobre las decisiones que
definan los fines de los tratamientos y sobre la
seguridad de los mismos.

Adicionalmente, esta normativa contempla la
figura de la persona delegada de proteccion de
datos (en adelante, DPD), con un rol especifico
de asesoramiento y  supervision  del
cumplimiento de lo dispuesto en normativa de
proteccion de datos y de las politicas del
Consorcio en materia de proteccion de datos
personales. Dado que es previsible que el DPD
deba compaginar esta funciones con otras, es
necesario evitar conflictos de intereses entre las
diversas tareas. EI DPD actia como asesor y
supervisor interno, por lo que no puede ocupar
un puesto dentro de la organizacién que lo lleve
a determinar los fines y los medios del
procesamiento de datos personales. Si esta
figura se asocia a uno de los anteriores perfiles
de seguridad relacionados en el Esquema
Nacional de Seguridad, se debera tener en
cuenta esta incompatibilidad.

El DPD sera designado por la Direccion del
Consorcio y rendira cuentas, en materia de
tratamiento de datos de caracter personal,
directamente a ésta, la cual tiene tiene la
capacidad de adoptar o promover decisiones
basadas en las recomendaciones, propuestas o
evaluaciones del DPD.

OBLIGACIONES DEL PERSONAL
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El personal del Consorci té [I'obligacié de
conéixer i complir aquesta Politica de Seguretat
de la Informacié i la normativa de seguretat que
d'ella es derive, sent responsabilitat del Comité
de Seguretat de la Informacié disposar els
mitjans necessaris per a fer-la arribar als
afectats.

Les persones amb responsabilitat en ['Us,
operaci6 o administraci6 de sistemes TIC
rebran formacié per al tractament segur dels
sistemes en la mesura en qué la necessiten per
a dur a terme les seues funcions.

El Comité de Seguretat de la Informacio
determinara el caracter obligatori o voluntari de
les accions formatives.

TERCERS

En cas que el Consorci preste serveis a altres
organismes o tracte informacié d'altres
organismes, se'ls fara particips d'aquesta
Politica de Seguretat de la Informacio, i
s'establiran  canals de  coordinacié i

procediments d'actuacié per a la reaccié davant
incidents de seguretat.

Quan el Consorci utilitze serveis de tercers o
cedisca informacié a tercers, se'ls fara particips
d'aquesta Politica de Seguretat i de la
normativa de seguretat que concernisca
aquests serveis o informacié. Aquest tercer
quedara subjecte a les obligacions establides
en aguesta normativa, podent desenvolupar els
seus propis procediments operatius per a
satisfer-la. S'establiran procediments especifics
d’enviament i resolucié d'incidencies. Es
garantira que el personal de tercers estiga
adequadament conscienciat en matéria de
seguretat, almenys al mateix nivell que I'establit
en esta Politica.

Quan algun aspecte de la Politica no puga ser
satisfet per un tercer, es requerira un informe

El personal del Consorcio tiene la obligacion de
conocer y cumplir esta Politica de Seguridad de
la Informacién y la normativa de seguridad que
de ella se derive, siendo responsabilidad del
Comité de Seguridad de la Informacién
disponer los medios necesarios para hacerla
llegar a los afectados.

Las personas con responsabilidad en el uso,
operacion o administracién de sistemas TIC
recibiran formaciéon para el manejo seguro de
los sistemas en la medida en que la necesiten
para llevar a cabo sus funciones.

El Comité de Seguridad de la Informacion
determinara el caracter obligatorio o voluntario
de las acciones formativas.

TERCEROS

En el caso de que el Consorcio preste servicios
a otros organismos o maneje informacion de
otros organismos, se les hara participes de esta
Politica de Seguridad de la Informacién, y se
estableceran canales de coordinacién vy
procedimientos de actuaciéon para la reaccion
ante incidentes de seguridad.

Cuando el Consorcio utilice servicios de
terceros o0 ceda informacién a terceros, se les
hara participes de esta Politica de Seguridad y
de la normativa de seguridad que ataha a
dichos servicios o informacién. Dicho tercero
guedara sujeto a las obligaciones establecidas
en esta normativa, pudiendo desarrollar sus
propios  procedimientos  operativos para
satisfacerla. Se estableceran procedimientos
especificos de reporte y resolucibn de
incidencias. Se garantizara que el personal de
terceros esté adecuadamente concienciado en
materia de seguridad, al menos al mismo nivel
que el establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda
ser satisfecho por un tercero, se requerira un
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del Comité de Seguretat de la Informacié que
precise els riscos en qué s'incorre i la manera
de tractar-los.

APROVACIO | REVISIO DE LA POLITICA DE
SEGURETAT DE LA INFORMACIO

A fi de donar compliment al principi de millora
continua del procés de seguretat, establida a
I'article 11 del RD 3/2010, de 8 de gener, pel
que es regula 'Esquema Nacional de Seguretat
a l'ambit de [I'Administracié Electronica, el
Comité de Seguretat de la Informacion incloura,
al menys una vegada a l'anyo, entre els temes
a discutir, la revisio, actualitzacié i propostes de
modificacions de la Politica de Seguretat.

Les modificacions de la Politica de Seguretat de
la Informacié, s’efectuaran per la Presidéncia
del Consorci a proposta del Comité de
Seguretat de la Informacié, previ informe de
I’Assesoria Juridica.

informe del Comité de Seguridad de la
Informacion que precise los riesgos en que se
incurre y la forma de tratarlos.

APROBACION Y REVISION DE LA POLITICA
DE SEGURIDAD DE LA INFORMACION

A fin de dar cumplimiento al principio de mejora
continua del proceso de seguridad, establecida
en el articulo 11 del RD 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracién
Electrénica, el Comité de Seguridad de la
Informacion incluira, al menos una vez al afo,
entre los temas a discutir, la revision,
actualizacién y propuestas de modificaciones
de la Politica de Seguridad.

La modificaciones de la Politica de Seguridad
de la Informacion, se efectuaran por la
Presidencia del Consorcio a propuesta del
Comité de Seguridad de la Informacion, previo
informe de la Asesoria Juridica.
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